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1 Objectif du document

Ce document a pour objet de recenser les principaux textes législatifs, réglementaires, contractuels
ou documentaires applicables au Service a Compétence Nationale « Réseau Interministériel de
I’Etat » (SCN RIE) et/ou a ses partenaires et fournisseurs ainsi qu’au Réseau Interministériel de I'Etat
(RIE), en matiere de sécurité des systemes d’information (SSI).

La liste des textes et documents ici établie ne doit en aucun cas étre considérée comme exhaustive. Il
revient a chaque acteur d’appliquer et faire appliquer les lois et réglements en vigueur sur son
périmetre de responsabilité. Des catégories de documents autres que celles retenues pour la
constitution du présent corpus documentaire sont également susceptibles d’étre applicables au RIE,
sans pour autant que les documents en question soient forcément référencés : c’est notamment le
cas des documents a caractere contractuels non spécifiques a la sécurité, des politiques et plans des
tiers ainsi que des notes techniques et documents d’exploitation.

Sauf les cas ou il est fait mention de non-publication, de restrictions d’accés ou de classifications
spécifiques, I'ensemble des textes est libre d’acces.

Ce corpus documentaire permet de disposer d’une base référentielle unique et commune a tout le
SCN RIE, notamment en ce qui concerne les documents relatifs au processus d’homologation du RIE.

Il permet notamment de pouvoir vérifier rapidement lI'impact d’un changement législatif ou
réglementaire sur les dispositions prises par le SCN RIE pour répondre a ses différentes obligations.

Le RSSI du SCN RIE est responsable de vérifier régulierement la cohérence du corpus documentaire
spécifique élaboré dans le cadre du RIE avec les textes en vigueur et de proposer toutes les
modifications qu’il jugerait nécessaire en conséquence.
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2 Hiérarchie des normes

Ce corpus documentaire des textes de référence est appelé a recenser tout document pertinent,
notamment en matiere de SSI.

En droit frangais, il existe une « hiérarchie des normes », principe selon lequel une norme législative
ou réglementaire de rang inférieur ne peut déroger aux dispositions d’une norme supérieure. Ce
principe s’applique au domaine de la sécurité des systémes d’information en général et aux normes
applicables au RIE en particulier.

En vertu de ce principe, les textes de référence du RIE sont regroupés dans le présent document en
plusieurs grandes catégories de documents, en fonction de leur caractere plus ou moins contraignant
et de leur portée générale, particuliére ou documentaire

les références législatives, référencées [RL] ;

les références réglementaires générales, référencées [RRG] ;

les références reglementaires spécifiques, référencées [RRS] ;

les références internes au SCN RIE, référencées [RI] ;

les références documentaires, regroupant notamment les bonnes pratiques, référencées[RD].

La hiérarchie des textes applicables au RIE peut étre schématisée comme suit.

Bloc de constitutionnalité
(Constitution et normes
complémentaires), droit

international, reglements Références
communautaires UE législatives
[RL]

Codes, Lois et Ordonnances, y
compris les textes pris en application
des directives communautaires

Lois et
Ordonnances

Décrets et arrétés de portée Références
Normes réglementaires générale (par ex. Instruction réglementaires
Générale Interministérielle) générales [RRG]

Références
réglementaires
spécifiques [RRS]

Marchés, contrats, notes de Références internes
services, plans d’action, etc. [RI]

Textes internes au RIE

Textes de référence technique
de portées diverses Références
(normes, guides, recueil de bonnes documentaires [RD]
pratiques...)
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3 Textes de référence

3.1 Références législatives [RL]

[RL.01]

[RL.02]

[RL.03]

[RL.04]

[RL.05]

[RL.06]

[RL.07]

[RL.08]

Loi 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés,
modifiée par la loi n° 2018-493 du 20 juin 2018 relative a la protection des données
personnelles.

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXTO00000886460

Loi 2004-575 du 21 juin 2004 pour la confiance dans I’économie numérique

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000801164

Loi 2002-1094 du 29 aout 2002 d’orientation et de programmation pour la sécurité
intérieure

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXTO00000780288

Loi 2011-267 du 14 mars 2011 d’orientation et de programmation pour la performance
de la sécurité intérieure

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000023707312&categorieLien=id

Ordonnance 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre
les usagers et les autorités administratives et entre les autorités administratives.

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000636232

Code des relations entre le public et I'administration

https://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000031366350&dateTexte=20180322

Commentaire

Pour ce qui concerne I’homologation, voir particulierement I'art. L311-5, 2°-d

Reéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a
la protection des personnes physiques a I'égard du traitement des données a caractere
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE
(reglement général sur la protection des données - RGPD)

http://data.europa.eu/eli/reg/2016/679/0j

Loi n® 2018-133 du 26 février 2018 portant diverses dispositions d'adaptation au droit de
['Union européenne dans le domaine de la sécurité

https://www.legifrance.gouv.fr/eli/l0i/2018/2/26/INTX1728622L/jo/texte

Commentaire

Le titre | de la loi tend & transposer la Directive (UE) 2016/1148 du Parlement européen et du Conseil du 6 juillet 2016
concernant des mesures destinées a assurer un niveau élevé commun de sécurité des réseaux et des systémes
d'information dans I'Union dite « Directive NIS »

http://data.europa.eu/eli/dir/2016/1148/0j

Version 2.1 -02/09/2019 6/11



Réseau Interministériel de I'Etat Textes de référence

[RL.09]

[RL.10]

LOI n° 2018-607 du 13 juillet 2018 relative a la programmation militaire pour les années
2019 a 2025 et portant diverses dispositions intéressant la défense

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000037192797&dateTexte=20190402

LOI n® 95-1311 du 21 décembre 1995 autorisant la ratification de la convention des
Nations unies sur le droit de la mer (ensemble neuf annexes) et de |'accord relatif a
I'application de la partie XI de la convention des Nations unies sur le droit de la mer du

10 décembre 1982
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000191075&categorieLien=cid

3.2 Références réglementaires générales [RRG]

[RRG.01]

[RRG.02]

[RRG.03]

[RRG.04]

[RRG.05]

[RRG.06]

[RRG.07]

[RRG.08]

Décret n°2014-879 du ler ao(t 2014 relatif au systéme d'information et de communication de
I'Etat

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000029337021

Décret n°2015-1165 du 21 septembre 2015 relatif a la direction interministérielle de la
transformation publique et a la direction interministérielle du numérique et du systéme
d'information et de communication de I'Etat

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT0000311944128&categorieLien=id

Arrété du 20 avril 2016 portant approbation du référentiel général d'interopérabilité

https://www.legifrance.gouv.fr/eli/arrete/2016/4/20/PRMJ1526716A/jo

Arrété du 13 juin 2014 portant approbation du référentiel général de sécurité et précisant les
modalités de mise en ceuvre de la procédure de validation des certificats électroniques (RGS v2)

Instruction interministérielle 901 relative aux mesures de protection des systemes d’information
sensibles, notamment ceux traitant d’informations portant la mention Diffusion Restreinte.

http://circulaire.legifrance.gouv.fr/pdf/2015/02/cir_39217.pdf

Instruction interministérielle n°910/SGDSN/ANSSI relative aux articles contrdlés de la sécurité
des systéemes d'information (ACSSI)

http://circulaire.legifrance.gouv.fr/pdf/2013/11/cir _37647.pdf

Circulaire du Premier ministre n° 5725/SG du 17 juillet 2014 portant politique de sécurité de
systeme d’information de I'Etat (PSSI-E)

http://circulaire.legifrance.gouv.fr/pdf/2014/08/cir 38641.pdf

Arrété du 30 novembre 2011 portant approbation de l'instruction générale interministérielle n°
1300 sur la protection du secret de la défense nationale

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000024892134
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[RRG.09]

[RRG.10]

[RRG.11]

[RRG.12]

Recommandation n°600/DISSI/SCSSI de mars 1993 pour les postes de travail informatiques
relative a la protection des informations sensibles ne relevant pas du secret de défense

https://www.ssi.gouv.fr/archive/fr/reglementation/600/600.pdf

Recommandation n n°400/SGDN/DISSI/SCSSI du 18 octobre 1991 relative a l'installation des
sites traitant des informations sensibles ne relevant pas du secret de défense

https://www.ssi.gouv.fr/archive/fr/reglementation/R400/index.html

Instruction générale interministérielle N°6600/SGDSN/PSE/PSN du 7 janvier 2014 relative a la
sécurité des activités d’'importance vitale N° NOR : PRMD1400503)

http://circulaire.legifrance.gouv.fr/pdf/2014/01/cir 37828.pdf

Arrété du 29 mai 2019 fixant les regles de sécurité et les modalités de déclaration des systemes
d’information d’importance vitale et des incidents de sécurité relatives au secteur d’activités
d’importance vitale « Activités civiles de I'Etat » et pris en application des articles R. 1332-41-1,
R. 1332-41-2 et R. 1332-41-10 du code de la défense. N° NOR : PRMD1915625A

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000038565011&categorieLien=id

3.3 Références réglementaires spécifiques [RRS]

[RRS.01]

[RRS.02]

[RRS.03]

[RRS.04]

Arrété du 17 décembre 2012 portant création d'un service a compétence nationale
dénommé « Réseau interministériel de I'Etat »

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000026792328&categorieLien=id

Politique de sécurité de systeme d’information des Services du Premier Ministre

Services du Premier Ministre, version 2.0, octobre2015,

Approuvée par circulaire du Secrétaire général du Gouvernement, Haut fonctionnaire de défense et de
sécurité aupres du Premier ministre du 5 octobre 2015

Non publié - diffusion interne

Commentaire

En tant que service rattaché au Services du Premier Ministre, le SCN RIE se doit d’en respecter la politique de sécurité
des systemes d’information [RRS.02]. Cette PSSl est I'ensemble, formalisé dans un document applicable, des éléments
stratégiques, des directives, procédures, codes de conduite, régles organisationnelles et techniques prenant en
compte les contraintes qui s’appliquent aux services du Premier ministre et ayant pour objectif la protection des
systémes d’information.

Note de désignation de I'autorité d’homologation du RIE par le Secrétaire Général du
Gouvernement

Note n°566/5G/13 du 3 avril 2013
Non publié

Décision d’homologation du RIE par le directeur interministériel du numérique et du
systeme d’information et de communication de I'Etat

Note 2019-SCN RIE-021 du 14 juin 2019
Non publié
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[RRS.05]

[RRS.06]

Commentaire

L’homologation de sécurité, prononcée par I'autorité d’homologation apres avis de la commission d’homologation,
atteste de la capacité d’un systeme a traiter des informations sensibles au vu des mesures qu’il met en ceuvre pour les
protéger. Elle traduit I'acceptation d’un niveau quantifié de risques résiduels pour la confidentialité, I'intégrité, la
disponibilité et la tragabilité.

Arrété PM du 5 février 2018 portant création et organisation d’une zone protégée
dans les services du Premier ministre

Non publié
Arrété Ml dul4 mars 2017 portant création de zones protégées

NOR : INTA1708453A

https://www.legifrance.gouv.fr/eli/arrete/2017/3/14/INTA1708453A/jo/texte

3.4 Références internes au SCN RIE [RI]

[R1.011]

[RI1.012]

[RI.013]

[RI.014]

[R1.015]

[R1.016]

Ecosysteme du RIE

SCN RIE, version RC1 du 09/05/2019
Non publié

Référentiel des acteurs du RIE, Roles et responsabilités

SCN RIE, version RC1 du 06/05/2019
Non publié

Politique de sécurité des systémes d’information du RIE

SCN RIE, version 2.0 RC1 du 07/05/2019
Non publié

Note organisationnelle en matiere de SSI pour le RIE.

SCN RIE, version 2.0 RC1 du 09/05/2019
Non publié

Glossaire des sigles et dictionnaire des termes

SCN RIE, version 1.0 RC1 du 10/05/2019
Non publié

Corpus documentaire de référence du RIE (présent document)

SCN RIE, version 1.07 du 10/05/2019
Non publié
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[R1.017]

[R1.021]

[RI.022]

[RI1.023A]

[R1.031]

[R1.032]

[RI.033]

[RI.034]

[RI.061]

Responsabilités respectives entre ANSSI/COSSI et RIE/SOC
ANSSI, version 1.5 de janvier 2018

Diffusion restreinte — Spécial France

Missions Essentielles

SCN RIE, version 0.1 de février 2018

Non publié

Stratégie de communication de crise

SCN RIE, version 0.1 d’avril 2018
Non publié

Analyse d’impact particulier — Crue de la Seine
SCN RIE, version 1.0 de février 2018

Diffusion restreinte

Stratégie d’homologation du RIE.
SCN RIE, version 2.0 RC1 du 06/05/2019

Non publié

2°m¢ Analyse de risques du RIE.
Wavestone pour SCN RIE, version 1.0 de mai 2019

Diffusion restreinte

Textes de référence

2éme Fiche d’expression rationnelle des objectifs de sécurité (FEROS)

Wavestone pour SCN RIE, version 1.0 de mai 2019

Diffusion restreinte

Journal de bord d’homologation du RIE

SCN RIE, version 1.0 RC1 du 20/05/2019
Non publié

Plan de continuité et de reprise d’activité — Missions essentielles

SCN RIE, version 0.1 de février 2018
Non publié
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[R1.071]

Sécurité physique — Conditions spécifiques d’acces a la zone protégée « SCN-RIE » du
site « Ségur-Fontenoy »

SCN RIE, version 1.2 du 22/03/2018
Pris en application de [RRS.05] - Non publié

3.5 Références documentaires [RD]

[RD.01]

[RD.02]

[RD.03]

[RD.04]

[RD.05]

[RD.06]

[RD.07]

Guide d’externalisation des systemes d’information «Matitriser les risques de I'infogérance »

ANSSI, version de décembre 2010

https://www.ssi.gouv.fr/uploads/IMG/pdf/2010-12-03 Guide externalisation.pdf

Guide d’hygiéne informatique

ANSSI, version 2.0 de janvier 2017

https://www.ssi.gouv.fr/uploads/2017/01/guide hygiene_informatique anssi.pdf

Guide sur la sécurité des technologies sans-contact pour le contrdle des acces physiques

ANSSI, version 1.0 de novembre 2012

https://www.ssi.gouv.fr/uploads/IMG/pdf/Securite des technologies sans contact pour le controle des acces physiques.
pdf

Norme ISO/IEC 27035 portant sur la gestion des incidents de sécurité du systéme
d’information

ISO/IEC, version de septembre 2011

https://www.iso.org/fr/standard/44379.htm|

Note technique « Recommandation de sécurité relatives aux mots de passe »

ANSSI note n° DAT-NT-001/ANSSI/SDE/NP du 5 juin 2012

https://www.ssi.gouv.fr/uploads/IMG/pdf/NP_MDP_NoteTech.pdf

Guide sur la gestion des incidents de sécurité du systeme d’information

CLUSIF, version de mai 2011

https://clusif.fr/publications/gestion-des-incidents-de-securite-du-systeme-dinformation/

Recommandations relatives a I'administration sécurisée des systemes d’information

ANSSI, version v.2.0 du 24/04/2018

https://www.ssi.gouv.fr/uploads/2015/02/guide admin securisee si anssi pa 022 v2.pdf
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